Les réseaux
1. Introduction
Un réseau est constitué de composants reliés entre eux pour échanger des données. Le réseau téléphonique en est un exemple, existant bien avant les ordinateurs. L’idée de connecter des ordinateurs remonte en fait aux années 60. C’était l’époque de la guerre froide entre Américains et Soviétiques. Or, il est apparu dans ce contexte que stocker des informations stratégiques (en particulier militaires) dans un ordinateur unique rendait le site de ce stockage très vulnérable à une attaque ciblée. Pour remédier à cette faiblesse, des chercheurs américains ont eu l’idée de répartir le stockage de données sensibles entre plusieurs machines distantes mais reliées entre elles, la défaillance ou la destruction de l’une d’elles pouvant être compensée par les autres. Le réseau mis en place à cette occasion n’est autre que l’ancêtre de l’Internet...

Au delà des motivations stratégiques initiales, la constitution de réseaux informatiques apporte une dimension supplémentaire à la puissance des machines. Ils permettent en particulier de mettre en commun leurs ressources (mémoires, processeur et périphériques). Ainsi, à l’intérieur d’un réseau, des données stockées sur une certaine machine sont disponibles à toutes les autres qui lui sont reliées (ce qui évite de les recopier à plusieurs endroits). De même, un calcul important peut être réparti entre les processeurs de plusieurs ordinateurs. Enfin, plusieurs machines peuvent être reliées par l’intermédiaire d’un réseau à une imprimante ou à un scanner, ce qui est plus économique que d’en associer à chacune d’elles. Tout se passe donc comme si la capacité de stockage (la mémoire) et la capacité de calcul (processeur) d’une machine mise en réseau étaient augmentée de celles des machines auxquelles elle est reliée.

En contrepartie de cette mise en commun, des systèmes de sécurité doivent être mis en place afin d’éviter que quiconque ayant accès aux données disponibles sur un réseau puisse les modifier ou les détruire à sa guise...

Les ordinateurs seront sans doute de plus en plus indissociables des réseaux dans lesquels ils sont intégrés. Il est donc primordial de comprendre les principes de fonctionnement de ces nouvelles organisations à la fois matérielles et logicielles.

2. Notion de protocole

Le réseau informatique le plus simple que l’on puisse imaginer est celui qui est constitué de deux ordinateurs reliés entre eux.

Pour qu’ils puissent s’échanger des données, ces deux ordinateurs doivent tout d’abord disposer d’un moyen physique de faire circuler entre eux des bits : en général un cordon ou un système émetteur/récepteur d’ondes. Mais cela ne suffit pas ! En effet, comment un ordinateur peut-il «savoir» s’il doit attendre des données, comment reconnaît-il le début ou la fin d’une transmission ? Il faut pour cela définir des conventions d’échange, un langage commun pour communiquer. C’est ce qu’on appelle un «protocole de communication». Nous-mêmes, quand nous téléphonons, nous utilisons un protocole implicite qui consiste généralement à échanger un «allô» puis à décliner son identité. Les fins de communications sont également balisées par des formules d’au revoir plus ou moins rituelles. Les ordinateurs procèdent de même, mais de façon systématiquement normalisées.

Imaginons par exemple deux ordinateurs A et B reliés physiquement entre eux. A doit transmettre à B le contenu d’un fichier de données. Comme un fichier peut être de taille arbitrairement grande, il ne peut être question de l’envoyer “d’un seul coup” à travers le cordon. Les données doivent tout d’abord être découpées en parties appelées «trames». Une trame est constituée d’un ensemble de bits. Parmi ceux-ci, certains sont les bits de données (le code du fichier à transmettre), d’autres sont des bits de contrôle nécessaires au protocole : il servent à numéroter les trames, à donner leur longueur, etc.

Imaginons que la taille du fichier à transmettre impose de le découper en 3 trames, numérotées respectivement 1, 2 et 3. Les étapes de la transmission du fichier peuvent alors par exemple être les suivantes :

– A envoie une demande de connexion à B;

– B répond à A qu’il est prêt à recevoir des données ;

– A envoie à B la première trame de son fichier ;

– B confirme la réception de cette première trame ;

– A envoie à B la deuxième trame de son fichier ;

– B annonce avoir mal reçu cette deuxième trame ;

– A renvoie de nouveau la deuxième trame ;

– B confirme avoir bien reçu la deuxième trame ;

– A envoie la troisième trame de son fichier ;

– B confirme avoir bien reçu la troisième trame ;

– A annonce la fin de la connexion ;

– B accepte la fin de connexion.

Chacune de ces étapes correspond à un échange de bits : chaque phase de l’échange est codée suivant le protocole de communication commun aux deux machines.

Un protocole est ainsi un langage spécifique qui comprend à la fois des mots clés (pour signifier le début ou la fin d’une transmission) et des règles (redemander une trame qui a été mal reçue, etc.). Il est bien sûr stocké sous forme de couche logicielle dans la mémoire de chaque ordinateur qui l’utilise.

3. Topologie des petits réseaux

Quand on veut étendre la notion de réseau à plus de deux composants (qu’ils soient des machines ou autre chose !), une des premières questions qui se pose est  sa topologie, c’est-à-dire l’organisation, l’architecture concrète de ses connexions. Ce paramètre est particulièrement important puisqu’on souhaite que tout point du réseau puisse communiquer avec n’importe quel autre.

La solution apparemment la plus simple consiste à relier physiquement chaque point à tous les autres, comme sur le schéma de la figure 1.
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Figure 1. Réseau à connexion complète

Mais une telle solution n’est pas du tout économique en nombre de connexions physiques (il faut mettre des fils partout !) et est de ce fait inapplicable.
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Figure 2 – Réseau en anneau

Pour les réseaux informatiques de petite taille (jusqu’à 100 machines environ), les topologies adoptées sont généralement plutôt en anneau (figure 2), en étoile (figure 3) ou en bus (figure 4). Notons que dans le cas d’un réseau en étoile, le point central auquel sont reliées toutes les machines n’est pas lui-même une machine mais un composant particulier (dans les réseaux informatiques, on l’appelle un «hub» ou un « switch » ).

Toute topologie «hybride», obtenue en combinant ces différentes possibilités, est aussi possible. Ces organisations sont celles employées dans les réseaux locaux, c’est-à-dire ceux qui permettent de relier des machines à l’intérieur d’un même site de travail (comme une entreprise ou une université).
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Figure 3. Réseau en étoile
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Figure 4. Réseau en bus
4. Exemples de protocoles pour les petits réseaux
Les trames circulant sur de tels réseaux doivent spécifier les références de leur expéditeur et de leur destinataire. Les protocoles de communication pour l’échange de données dans les réseaux locaux doivent en outre prendre en compte la topologie avec laquelle ces réseaux sont constitués. On donne ici la description de deux protocoles parmi les plus simples et les plus courants.

– protocole CSMA (Carrier Sense Multi Access), utilisé dans les réseaux locaux de type «Ethernet», en bus ou en anneau. Dans ce protocole, quand une machine veut émettre des données à destination d’une autre, elle commence par se mettre «à l’écoute» de la ligne à laquelle elle est reliée. Si aucune trame n’y circule déjà, alors l’émission est autorisée. Il y a alors un risque que plusieurs machines aient effectué ce test au même moment, et donc que plusieurs trames soient envoyées ensemble sur la même ligne et entrent en «collision».

Un tel événement, quand il survient, a pour effet d’interrompre la connexion.

Chacune des machines émettrices doit donc ré-envoyer la trame perdue. 

– protocole du jeton, utilisé pour les réseaux en anneaux. Un «jeton» est une suite de bits circulant en permanence (dans un certain sens, toujours le même) de machine en machine sur l’anneau. Il symbolise le droit d’accès à ce réseau et peut donc se trouver dans deux états possibles : un état «libre» et un état «occupé». Le principe du protocole qui l’utilise est qu’une machine ne peut émettre des données qu’à condition qu’elle prenne possession du jeton.
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Figure 5. Exemple de transmission dans un réseau en anneau
Internet

L’Internet est certainement le réseau le plus connu, et la littérature le concernant est pléthorique. Nous ne ferons qu’effleurer ici quelques unes de ses caractéristiques.

Internet est en fait un réseau de réseaux associant des sous-réseaux de structures hétérogènes.

Ce qui le caractérise, c’est un ensemble de protocoles de communication permettant à ces structures de communiquer entre elles via des routeurs, au-delà de leurs différences techniques.

Internet trouve son origine dans la stratégie militaire évoquée au début de ce

chapitre. Son ancêtre s’appelait ARPAnet (réseau conçu pour l’ARPA ou Advanced Research Project Agency, le département de la défense américain) et est né en 1969.

A l’époque, il a relié quatre universités de la côte ouest américaine, leur permettant des connexions à distance et des échanges de courriers électroniques. Dès 1972, une quarantaine de lieux s’étaient joints à ce premier réseau, et des structures équivalentes avaient vu le jour en France et en Angleterre. C’est à ce moment que le protocole TCP (pour Transmission Control Protocol) a été défini, à l’initiative de Vint Cerf. Il inclura plus tard le protocole IP (Internet Protocol), et on parle désormais de TCP/IP. En 1980, ces protocoles sortent du secret militaire et entrent dans le domaine public ; n’importe qui peut les utiliser gratuitement.

C’est ce qui a permis à Internet de prendre le pas sur les autres réseaux naissant à cette époque, au point qu’à partir de 1988, le nombre de connexions double chaque année. L’année suivante voit la création du langage HTML (Hyper Text Markup Language), du protocole HTTP (Hyper Text Transfer Protocol) et la naissance du World Wide Web (littéralement «toile d’araignée mondiale»). Cette nouvelle fonction commencera à prendre un essor considérable grâce aux navigateurs web dotés d’une interface graphique.
A l’heure actuelle, les principales fonctions d’Internet sont les suivantes :

– l’échange de courriers électroniques ;

– la messagerie instantanée

– le transfert de fichiers ou FTP (File Transfer Protocol) ;

– le contrôle à distance d’une machine par «Telnet» ;

– l’échange d’informations dans des forums de discussion comme les «News» 
– la visite des sites multimédia du Web.

L’accès à chacune de ces fonctions pour un particulier nécessite un minimum d’équipements. Tout d’abord, il faut des moyens matériels. En plus, bien sûr, d’un ordinateur, un modem ou un boîtier ADSL est nécessaire pour relier celui-ci avec le réseau téléphonique dont l’infrastructure est utilisée pour se rattacher à un routeur. Mais l’accès aux routeurs eux-mêmes est le privilège de sociétés ou d’organismes qui ont payé ce droit et qui s’appellent des «fournisseurs de service».

Les protocoles TCP/IP peuvent aussi être utilisés dans le cadre d’un réseau local privé : on parle alors d’Intranet. Un tel réseau rend disponibles les fonctions d’Internet (en particulier la visite de pages Web), mais à un nombre restreint d’utilisateurs.

Ils sont de plus en plus utilisés dans les entreprises ou les grandes organisations.

L’explosion actuelle d’Internet semble promettre l’émergence d’un «nouvelle économie» (via notamment le commerce électronique) et de services nouveaux (pour la formation à distance, par exemple). Elle pose aussi des problèmes juridiques et éthiques inédits dans les domaines de la sécurité (paiement électronique, piratage, téléchargements illégaux, etc.), du fichage de données personnelles et des droits d’auteurs, problèmes amplifiés par le caractère «hors frontière» de tout ce qui se passe sur Internet.

Le Web désigne l’ensemble des pages hypertextes lisibles à partir des navigateurs, et l’ensemble des données auxquelles elles donnent accès (fichiers sons, images, vidéo, etc.). Chaque page est désignée par son URL (Uniform Ressource Locator), appelée aussi son adresse. La particularité du Web est la présence de liens entre pages, qui permettent justement la «navigation» de page en page par de simples clics de souris.

LeWeb est né en 1991 à l’initiative d’un informaticien du Cern, Tim Berners-Lee. Il constitue à l’heure actuelle une source de données et d’informations quasi inépuisable.
