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Solutions externes pour la sécurité
Wi-Fi

Organisation de l’enseignement

 Cours : 21h

 TP : 21h

 Présentations orales

 Contrôle continu = 0.3 Note_Exposé + 0.7 Note_DS

 Site web du responsable de l’UE : www.elabedabir.weebly.com
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Sécurité sans fil?

https://www.titanhq.fr/blog/attaques-
reseau-wifi-courantes-se-proteger/
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Sécurité sans fil?

IP Cam Attack:
https://www.youtube.com/watch?v=yTakZbiqsN0

Public WiFi:
https://www.youtube.com/watch?v=1OVTmrXGHyU

Car Attack :
https://www.youtube.com/watch?v=gJ2rQgoBKWE
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Solutions externes pour la sécurité
Wi-Fi

Réseaux mobiles vs Réseaux de mobiles

 Les réseaux mobiles sont des réseaux à
infrastructure (backbone) mobile

 Les réseaux de mobiles sont des réseaux où
l’infrastructure est fixe, mais les utilisateurs sont
mobiles

 Les réseaux mobiles de mobiles sont des réseaux
où l’infrastructure et les utilisateurs sont mobiles
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Solutions externes pour la sécurité
Wi-Fi

Réseaux sans fil vs Réseaux mobiles

 Réseaux sans fil

Communications sans câbles

 Ondes radio
 Lumière , infrarouge, laser

 Réseaux mobiles

 Offrir aux utilisateurs mobiles (nomades) un accès
itinérant depuis l’extérieur de son réseau en conservant la
même adresse (IP mobile,…)
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IP Traffic by Access Technology

CAGR: Taux de Croissance Composé Annuel
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Encryption type used in Wi-Fi hotspots across the
world
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Share of Wi-Fi hotspots that use unreliable WEP or do not
encrypt data (by country)
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Share of Wi-Fi hotspots that use WPA/WPA2 (by country)
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Solutions externes pour la sécurité
Wi-Fi

 Bluetooth

 Wi-Max

 ZigBee

 HiperLAN

Sécurité d’autres normes sans fil

 VPN, firewalls, WIDS, WIPS, Pentest, SIEM …

Solutions internes pour la sécurité
Wi-Fi
 WEP, WPA, WPA2, WPA3, WPS
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14

LTE
Cellular 3G, 4G – GPRS

EDGE
WIMAX

L oRA
SigFox

NB-IoT

WiFi / HiperLAN/

RFID
HomeRF / Blutooth

ZigBee
Thread (ip-addressable)

WirelessHEART
Z-WAVE
BLE

ANT
6LowPAN

5G
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Fréquences situées dans les bands dites « sans license »:

 Bande ISM (Industrial Scientific Medical) de 2400 Mhz à 2483 Mhz
 offre une bande passante de 83 Mhz
 Bande divisée en 14 canaux de 20 Mhz Problème de

recouvrement  3 réseaux adjacents sur une même zone

 Largement utilisée par les autres standards

 Bande U-NII (Unlicensed National Information Infrastructure) de 5150 Mhz à
5720 Mhz

 offre une bande passante de 300 Mhz
 8 canaux de 20 Mhz
Moins encombrée
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(WiFi2)
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Normalisation IEEE 802.11 (4)

 IEEE 802.11n Publié en 2009, opère sur les 2,4 GHz et 5 GHz, pour un
(WiFi4) débit allant jusqu’à 540 Mbps

IEEE 802.11ac Publié en 2014, opère sur la bande 5 Ghz , pour un débit
(WiFi5) allant jusqu’à 1,3 Gbps

 IEEE 802.11ah Publié en 2017, offre une économie d’énergie opère sur la
bande 800 Mhz , pour un débit de 4 Mbps
 Conçu pour l’Internet des Objets

 IEEE 802.11p Amendement du standard IEEE802.11 pour les
communications véhiculaires V2X

 IEEE 802.11ax Publié en 2021, opère sur les 2,4 GHz et 5 GHz, pour un
(WiFi6) débit de 4,8 Gbps
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Solutions externes pour la sécurité
Wi-Fi

Mode Ad hoc vs réseau Ad hoc
 Il n’y a pas de routage en mode ad hoc, contrairement à un
réseau ad hoc

 Protocoles de routage spécifiques aux réseaux ad hoc
(MANET: Mobile Ad hoc NETwork) :

 proactifs (OLSR, …)

 réactifs (AODV, DSR,…)
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