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Activités en ligne

48

 Activité 1: Wireless Security Incidents
https://miro.com/app/board/o9J_lG7Sx9c=/

 Activité 2: WiFi Attacks Matching Cards
https://shorturl.at/blsP8

 Activité 3: WiFi Attacks Quizz

https://forms.gle/1FHiHkub4fNsaetg6

 Activité 3: Attack Types
https://miro.com/app/board/o9J_lGp8kLY=/
https://miro.com/app/board/uXjVPsDp5CQ=/
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Manque de sécurité WiFi

49

• Les ondes radioélectriques ont une grande capacité de :
• Se propager dans toutes les directions
• Atteindre une portée relativement grande

 Impossibilité de maitriser des ondes radio
Débordement de la zone de couverture radio d'un point d'accès

du domaine privé d'une entreprise ou d'un particulier.
Difficulté de confiner les émissions d'ondes radio dans un

périmètre restreint.
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Manque de sécurité WiFi (2)

50

• La communication se base en native sur la propagation
des ondes radio

• Apprête ces réseaux à subir des attaques de type:
 Ecoute (clandestine)
 Accès non autorisé (Intrusion par usurpation d’identité )
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Attaques sur le réseau WiFi

51

• Tout adaptateur 802.11, placé à portée d'un WLAN, peut
potentiellement capturer les trames de données échangées

• Une pratique consiste à circuler dans la ville avec un
ordinateur portable équipé d'une carte réseau sans fil à la
recherche de réseaux sans fil il s'agit du war-driving

• Il est facile d'écouter sur les réseaux sans fils, voire donner
même l'accès à des intrus aux réseaux d'infrastructure si des
mesures de sécurité ne sont pas prises.
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Attaques sur le réseau WiFi (2)

52

• Interception de données : écouter les transmissions des
différents utilisateurs du WLAN
 vol des informations (Eavesdropping)
 Prise de connaissance des mots de passe, de crédits de connexion,…

• Insertion de trafic
 Bombardement du réseau
 Goulet d’étranglement

• Usurpation d’identité : se faire passer pour un utilisateur du
système
 Vol et divulgation de l'information
 modification d’informations
 Destruction d’informations
 Injection de code malicieux
 Le détournement de connexion dont le but est d'obtenir l’accès à un

réseau local ou a internent
 Introduction de serveur illicite dans le réseau
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Le Wardriving

53

• Wardriving consiste à rechercher physiquement les réseaux sans fil
présentant des vulnérabilités à partir d'un véhicule en mouvement
et à cartographier les points d'accès sans fil.

• Equipements requis:
– Outil d’écoute pour le Wardriving : iStumbler, KisMAC, CoWPAtty,

InSSIDer, WiGLE, NetStumbler, WiFi-Where et WiFiphisher …
– GPS: à partir d'un smartphone ou d'un appareil autonome afin d’enregistrer

l'emplacement des points d'accès sans fil.
– Carte réseau sans fil et antenne: Une carte sans fil qui supporte le sniffing

(mode monitor / promiscious).
– Smartphone ou ordinateur portable

Clic
k t

o buy N
OW!PD

F-XChange Product

w
w

w.tracker-software
.c

om Clic
k t

o buy N
OW!PD

F-XChange Product

w
w

w.tracker-software

.c
om

http://www.tracker-software.com/buy-now
http://www.tracker-software.com/buy-now


Le Warchalking

54

• Warchalking consiste à dessiner des des symboles dans les espaces publics
pour désigner un réseau sans fil Wi-Fi ouvert dans un espace public.

• Warchalking fournit des informations sur le type de connexion sans fil
utilisé, qui peut être un nœud ouvert, un nœud fermé ou un nœud sécurisé

• Cela peut attirer les pirates et leur faire prendre conscience du point d'accès
Wi-Fi et de sa sécurité.

• Les pirates peuvent utiliser ces informations pour attaquer le réseau Wi-Fi.
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WiFi Chalking
WarWalking Les attaquants se promènent avec des

ordinateurs portables WiFi pour
détecter les réseaux sans fil ouverts

WarChalking Une méthode utilisée pour dessiner des
symboles dans les lieux publics pour
annoncer les réseaux WiFi ouverts

WarFlying Les attaquants utilisent des drones pour
détecter les réseaux sans fil ouverts

WarDriving Les attaquants circulent avec des
ordinateurs portables WiFi pour
détecter les réseaux sans fil ouverts
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WarDriving tools
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DoS (Denial Of Service)

60

 Vise à rendre le réseau WiFi indisponible
 Plusieurs techniques:

 Jamming ( brouillage) afin de perturber la transmission radio et créer
des interférences

 Bombarder l’AP (ou la STA victime) avec des trames:
 D’association / d’authentification
 De désauthentification
 De Probe
 …
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MITM (Man In The Middle)

63

ACCESS POINT

 L’attaquant s’intercale au milieu de la connexion entre l’AP et le client
 L’attaquant relaie les paquets entre le point d'accès et un client

 Il peut écouter le trafic, d’injecter des trames , de les modifier et
empêcher les paquets d'atteindre leur destination.
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Man-In-The-Middle Attack
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Session Hijacking Attack
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Mauvaise configuration des AP
Clic

k t
o buy N

OW!PD
F-XChange Product

w
w

w.tracker-software
.c

om Clic
k t

o buy N
OW!PD

F-XChange Product

w
w

w.tracker-software

.c
om

http://www.tracker-software.com/buy-now
http://www.tracker-software.com/buy-now


Brute Force

68

• Le Brute force est un piratage cryptographique qui consiste à deviner les
combinaisons possibles d'un mot de passe, clé, code,…. ciblé jusqu'à ce que
le code ciblé correct soit découvert.

• Efficacité selon la longueur / complexité du mot de passe/clé/code,…
• Peut prendre beaucoup de temps
• Quelques outils de brute-forcing:

– Aircrack-ng
– John the Ripper
– L0phtCrack
– RainbowCrack
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Key Recovery

69

• Consiste à récupérer la clé pré-partagée utilisée pour s'associer à un réseau
• Peut âtre appelée sous d’autres noms: Key Crack, Key hack, …
• Plusieurs techniques:

– Exploiter les vulnérabilités d’un mécanisme d’authentification entre le client
et le point d’accès

– Analyse statistique sur le trafic de données cryptées à partir des trames
capturées
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Rogue AP

70

 L’attaquant met en place un point d'accès non autorisé ou factice (Fake AP)
qui semble légitime à la station victime.

 On parle d'attaque Evil Twin, lorsque le réseau malveillant utilise le mêmes
MAC, BSSID et SSID que le réseau cible

 L'attaquant amplifie le signal de manière à ce que la victime se connecte
automatiquement au point d'accès non autorisé en raison de son balisage
plus rapide et de sa portée élevée.

 L’attaquant envoie une trame de désauthentification pour obliger les clients
de s’y connecter
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Rogue AP Attack
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MAC Spoofing

72

 Consiste à voler l’identité (adresse MAC) d’un client légitime

Clic
k t

o buy N
OW!PD

F-XChange Product

w
w

w.tracker-software
.c

om Clic
k t

o buy N
OW!PD

F-XChange Product

w
w

w.tracker-software

.c
om

http://www.tracker-software.com/buy-now
http://www.tracker-software.com/buy-now


MAC Spoofing Attack
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MAC Spoofing Attack (2)
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Ethical Wireless Hacking Tools…
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Les mesures de sécurité WiFi

81

 Approfondir l’étude de couverture wiFi
 Bien placer les AP
 Réduire la puissance d’émission
 Choisir les bonnes antennes radio

 Eviter les valeurs par défaut
 Modifier SSID, mots de passe admin, adresse IP, DHCP, …
 Désactiver le Beacon Broadcast

 Filtrage d’adresse MAC
 Configurer une liste d’adresses MAC autorisées / non autorisées au

niveau du AP
 Facilement contournable par un MAC spoofing

 Isoler le réseau WiFi du reste du réseau filaire (à travers des firewalls)
 Utiliser des systèmes de détection d’intrusion (IDS/WIDS : Wireless

Intusion Detection System)
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Quelques éléments de sécurité

82

 Activité 1: Security Services Flashcards
https://www.flippity.net/fc.php?k=15CX6tpEwLFZavgPNdSt_qna
u4d9yO_0jskxIMwjEmDs&t=match

 Activité 2: Security Mindmap
https://miro.com/app/board/o9J_lG7Sx9c=/
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