
Apparition de nouvelles normes 

 IEEE 802.1x (fourniture de clé  par un serveur d’authentification

RADIUS)

 WPA (IEEE802.11 i transitoire)

 WPA2 (IEEE802.11 i)

 WPA3
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Authentification IEEE802.1X
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Dérivation et Distribution de Clés
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Les alternatives
Protocoles AAA  (Authentification – Autorisation  – Accouting)

 TACAS (Terminal Access Controller Access Control System)

 TACAS+

 Diameter
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Les paquets RADIUS

 63 attributs
 Un attribut Radius contient les 3 parties suivantes:

Type: 1 Octet, identifie divers types d’attributs. Les codes d’attributs
sont listés plus loin.
Length: 1 Octet, longueur d’un attribut
Value: 0 ou+, contient les informations specifiques à l’attribut
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Supplicant
Authentificateur

RADIUSAP

EAP-Start
Le client envoie un paquet EAP-Start

EAP Request Identity
L’AP répond avec une demande d’identité

EAP-Response
Le client envoie son identité (login, hostname,…)

Radius Access Request

L’AP transfère la requête EAP-Response dans
une demande d’accès RADIUS

Radius X509 Certificate
Le serveur envoie son certificat

Le client  vérifie le certificat serveur et envoie son certificat
Client X509 Certificate

Le client  génère une clé aléatoire et l’envoie en la chiffrant avec la clé publique du serveur Radius
Random Session Key

Le serveur génère une clé MK et l’envoie au client
Dérivation

de MK

Dérivation
de la PMK

À partir
de MK

Derive Key

Radius accep & PMK
Le serveur envoie un Radius Accept et installe la PMK chez l’AP

EAP-Success
L’AP envoie un EAP Success

Dérivation

de MK

Dérivation
de la PMK

À partir
de MK
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https://www.securew2.com/blog/eap-tls-vs-
eap-ttls-pap

Comparaison des méthodes EAP

https://www.securew2.com/blog/eap-tls-vs-eap-ttls-pap
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A-nonce aléatoire

S-nonce + MIC

A-nonce
S-nonce aléatoire

Dérivation de la PTK

Message authentifié grâce à la
KCK

Dérivation de la PTK
et calcul de la GTK

GTK chiffrée + MIC
GTK cryptée avec la KEK

ACK MIC

Installation de la PTK
et de la GTK

Installation de la PTK
et de la GTK
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HMAC-SHA1
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1. Le IV, l’AD et la clé de session sont entrés dans une fonction de mixage de clés
WPA qui calcule la clé de cryptage par paquet (PPK).

2. L'AD, l’AS, la valeur du champ Priorité, les données et la clé d’intégrité de
données sont entrées dans l’algorithme Michael pour produire MIC.

3. La valeur de contrôle d'intégrité (ICV) est calculée à partir du total du CRC-32.

4. Le IV et la PPK sont entrés dans le PRNG RC4 pour produire une keystream
de même taille que les données, le MIC et le ICV.

5. Un OU exclusif est défini entre la keystream et la combinaison Données +
MIC + ICV pour produire la partie cryptée de la charge utile 802.11.

6. Le IV est ajouté à la partie cryptée de la charge utile 802.11 dans les champs de
IV et de IV étendu, et le résultat est encapsulé avec un en-tête et un code de fin
802.11.
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Mixage
de clés

IV, AD, Clé de session

IV, PPK

PRNG Keystream

Michael

AS, AD, Priorité, Clé d’intégrité, Données

Données+
MIC + ICV

Données MIC ICVIV étenduAutreIVEntête 802.11 FCS

Cryptés

Payload 802.11
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1. La valeur de IV est déduite des champs de IV et de IV étendu de la charge
utile de la trame 802.11 et est entrée, avec l’AD et la clé de session, dans la
fonction de mixage de clés, produisant la PPK.

2. Le IV et la PPK sont entrés dans le PRNG RC4 pour produire une keystream
de même taille que les données, le MIC et la ICV cryptés.

3. Un OU exclusif est défini entre la keystream et les données, le MIC et la ICV
cryptés pour produire les données, le MIC et la UCV non cryptés.

4. La ICV est calculée et comparée avec la ICV non cryptée. Si ces valeurs
divergent, les données sont silencieusement rejetées.

5. L'AD, l’AS, les données et la clé d'intégrité de données sont entrées dans
L’algorithme Michael pour produire le MIC.

6. La valeur calculée du MIC est comparée avec celle du MIC non crypté. Si ces
valeurs divergent, les données sont rejetées. Si elles correspondent, les
données sont transmises aux couches réseau supérieures pour traitement.
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Données MIC ICVIV étenduAutreIVEntête 802.11 FCS

IV, AD, Clé de session

Mixage
de clés

IV, PPK

PRNG Keystream

Données MIC ICV

AS, AD, Priorité,
Clé d’intégrité, Données

Michael
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1. Incrémentation du numéro de paquet (PN : Packet Number ). Le PN est
ainsi unique pour chaque MPDU. Ceci permet d'éviter les attaques de type
rejeu. (PN=Ext IV)

2. Cryptage des deux champs d'adresses MAC pour authentifier la trame. Ce
sont les informations additionnelles d'authentification (AAD : Additional
Authentication Data).

3. Construction d'un vecteur d'initialisation (CCM nonce block) a partir du
PN et du champ priorité dans la MPDU.

4. Cryptage du PN et de l’identifiant de la clef Keyld dans l’en-tête CCMP de
huit octets.

5. Exécution du mode CTR de AES utilisant la clef temporaire TEK
(temporary Encryption key), les AAD, le vecteur d'initialisation, et les
données de la MPDU pour former le texte chiffré et le MIC.

6. Obtention de la MPDU chiffrée par concaténation de l’entête de la MPDU
en clair, de l’en-tête CCMP, des données et du MIC chiffrés.
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(2)

Construire
Nonce

PN, AS, Priorité, PTK

Données, Nonce, TEK, AAD

Cryptage
AES en

mode CTR

Cryptage
AES en
mode
CBC

AAD, Priorité, PTK, Données, PN, KeyId, CCMP header
Nonce

Données MICEntête CCMPEntête 802.11 FCS

Cryptés

Payload 802.11
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PTK
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Données cryptées MICEntête 802.11 FCS

128 bitsEntête 802.11
Trame en clair

Trame chiffrée

128 bits …… 128 bits

Préchargement
CTR

AES(K)

PC(1)

AES(K)

PC(2)

AES(K)

PC(n)

AES(K)

Nonce
chiffré

AES(K) AES(K) AES(K) AES(K)

64 bits 64 bits

MIC

AES(K)

PC(0)
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